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BioLogon, מציעה ניהול זהויות ובקרת כניסה לוגית ברמת אבטחה
מרבית. המערכת עושה שימוש בקריאת טביעת אצבע וזיהוי פנים, כדי

לאבטח את הגישה למחשבים ומערכות ארגוניות שונות.

ביולוגון מעניקה מענה לגישה בטוחה הן לסביבה הטכנולוגית והן לסביבה
הפיזית. באמצעות שימוש בקריאת טביעת אצבע או זיהוי פנים, ביולוגון
מבטיחה אבטחה מקסימלית לגישה למחשבים ולמערכות ארגוניות
שונות, דרך MFA אימות רב-שלבי הכולל - אימות באמצעות שילוב של

.FIDO-ו OTP ,ביומטריה, סיסמה

זהו משתמשים ואבטחו את הגישה לנתונים ולמערכות הארגוניות
ביומטריה מספקת את הרמה המאובטחת ביותר של זיהוי משתמש, עבור
ארגונים המטפלים בנתונים רגישים. השימוש בכלים ביומטריים מעניק

רמת אימות גבוהה עם חווית משתמש חיובית.

ביולוגון, מערכת הדגל של קומדע, מספקת ניהול
זהויות ואבטחת גישה בטוחה באמצעות טכנולוגיית

ביומטריה מתקדמת.



טביעת אצבע

אלגוריתם ביומטרי מאובטח מאוד
עבור זיהוי אצבעות ופנים

גילוי חיות
)PIV-תמיכה ב(

תמיכה באימות וזיהוי לקוח
ושרת

אינטגרציה מלאה עם
Microsoft שרתי

Linux-ו 

זיהוי פנים

VDI, כולל ,RDP-תמיכה ב
Vmware-ו Citrix

מכשירים ביומטריים
וסורקים שונים

הנתונים הביומטריים הייחודיים 

זיהוי חד-חד-ערכי של המשתמש ללא שם וסיסמה 
הזדהות אמינה של המשתמשים בארגון

כניסה מאובטחת למערכות בארגון 
הגנה על המידע בארגון

התממשקות אוטומטית לכל המערכות הארגוניות המובילות

בחרו את אופן הזיהוי הביומטרי המתאים לארגון שלכם
ניתן לבחור באחד או יותר:



הזדהות למשתמשים מורשים בלבד 
Windows התחברות דרך

תמיכה במגוון התקנים וטכנולוגיות 
רישום ניסיונות כניסה למערכת 

עקיפת הזדהות במקרה של תקלה
קביעת מדיניות לוג אין 

תמיכה במשתמשים שונים 
תמיכה בסביבה וירטואלית

כניסה מהירה, ללא הקשת שם משתמש
RDP  העברת זיהוי ביומטרי באמצעות

 AES 256 הצפנת טמפלטים ברמת
ערוץ תקשורת מאובטח מהקליינט לסרבר 

הגנה על פרטיות - תמונות טביעות האצבע/הפנים
אינן נשמרות

התממשקות לפתרונות סריקה ביומטרית שונים
 RDP גישה לתחנות מרוחקות עם

חזרה מהירה למצב המקורי לאחר השבתה
הגבלת מספר ניסיונות הסריקה הביומטרית 

חסימת התחברות משתמש ללא טביעת אצבע
רישום כל ניסיונות הכניסה

תמיכה באימות של מספר משתמשים 
שיטת התחברות גמישה

שמירת התבנית שחולצה מהסריקה הביומטרית
ולא התמונה הסרוקה

כניסה מרובה משתמשים באותה תחנה
תמיכה במצב לא מקוון אם השרת אינו זמין

התחברות עם מספר אצבעות
ביטול נעילה מרחוק

תמיכה ב-VPN וסמסים
ערכת פיתוח תוכנה )SDK( בהתאמה אישית

תכונות ויתרונות מרכזיים
 



איך זה עובד?
התוכנה של BioLogon מתממשקת לקוראים ביומטריים התואמים תבניות
ביומטריות, שחולצו על ידי הסורק הביומטרי בדאטה בייסים מאובטחים

ומאחסנת אותם.
אם המאפיינים הביומטריים של המשתמש, אשר מנסה לגשת למערכת,
תואמים תבנית בדאטה בייס, הוא יעבור את האימות בהצלחה ויקבל גישה

למערכת, לתחנת העבודה או לנתונים המוגנים.

BioLogon מורכבת מארבעה רכיבים

Biologon Server
שרת האחראי על ביצוע
האימות, לרבות לוגיקה

והפניות לשרתים אחרים

Biologon Client
אחראי על ממשק

משתמש ועל הקישוריות
בין הקליינט לסרבר

Active Directory
אחראי על ניהול

משתמשים, הזדהות ברשת
ואחסון תבניות טביעת

אצבע

התקשורת בין רכיבי הלקוח לשרת מתרחשת בערוץ
מאובטח באמצעות TLS ואימות הדדי.

Biometric reader
מותקן בתחנת קצה

ואחראי על הרכשה או זיהוי
של טביעת האצבע



שלבו את BioLogon עם שיטות אימות אחרות, 
לעיבוי שכבות האבטחה

אימות ביומטרי לבדו יכול לשמש כחלופה לשיטת האימות הנוכחית שלך.
ניתן גם לשלב אותו עם שיטות אימות אחרות של ComSign, ליצירת שכבת

אבטחה נוספת, כמו כרטיס חכם אישי או OTP )סיסמה חד פעמית(.

Bio and Smartcard Smartcard Only Bio and OTP 

OTP Only Bio and Password Password Only Bio + Smartcard +
OTP

Bio Only

שילוב עם מערכות ארגוניות אחרות
BioLogon מתממשק למגוון פתרונות וירטואליזציה מתקדמים נוספים,

כדי לאפשר לך לעמוד בתקנים ובתקנות לניהול זהויות וגישה:

Web
Logon

Active
Directory

Remote
Desktop

Cockpit Citrix VMware Dell Wyse
Thin Client
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