
CT Secure Gateway
-גישה מרוחקת גישה מרחוק לשרתים בארגון 

תחת בקרה מלאה  



?CT Secure Gateway-מהי ה

ועוד  –קשה מאוד לדעת בדיוק מה קורה שם בזמן אמת , מתחבר מרחוק לשרת קריטי בארגוןDevOpsכאשר שספק חיצוני או איש

.החוצה" ידלפו"יותר קשה לנהל את הסיסמאות בלי שהן 

היא מרכזת את כל הגישות המרוחקות במסגרת שער כניסה  . פותרת בדיוק את זהקומדעשל CTSecureGatewayפלטפורמת

:ומספקת לכם, ישירות מהדפדפןמאובטח אחד

.עם ניהול הרשאות קפדני ללא חשיפת סיסמאות ומפתחות גישה, (ללא התקנות מיותרות)עבודה מאובטחת מבוססת דפדפן 

.פעילים עם זיהוי אנומליות בזמן אמתSessionsבקרה וניתוק אוטומטי של, ניטור

.ועמידה ברגולציהAuditלצרכיSSH-וRDPשל תעבורתהקלטה ותיעוד מלא



האתגר

מחשבכלעללקוח

RDP, VPN,SSH להתקיןשצריך/

מכשירובכלקצהנקודתבכללתחזק

.אישי

מפוזרותסיסמאות

לידמידעובריםשרתיםאישורי

מילדעתקשה .מקומיתונשמרים

.לבטלוקשה ,מהיודע

פיקוחאפס

לאן ,התחברמישלמלאתיעודאין

וניתוח אירועים  חקירה .עשהומה

.לסיוטהופכות



יכולות עיקריות

AIצפייה חיה וניטור , הקלטה, אישורי גישה, הרשאות, מערכת אחת המכילה אימות:נקודת בקרה אחת לכל גישה מרוחקת»

.Pluginsללא צורך בהורדת תוכנה ייעודית או , ישירות מכרטיסיית דפדפן רגילהSSH-וRDPהפעלת חיבורי :גישה ללא התקנה מהדפדפן»

המשתמש מתחבר בלי להכיר אותם —פרטי הגישה שמורים מוצפנים ומוזנים בצד השרת בלבד :אבטחת סיסמאות בהטמעה בצד השרת»

כלל

שידור ישיר למנהלים בזמן אמת וניהול יומן  , SSH-והקלטת מסוף לRDP-מעקב מלא הכולל וידאו ל:פיקוח ותיעוד הפעלות מקצה לקצה»

ביקורת מלא

המאפשר חסימה מיידית של  , בזמן אמת( צילומי מסך או פלט מסוף)ניתוח אוטומטי של ההפעלה : AIניטור וחסימה אוטומטית מבוססת »

החיבור ושליחת התראות בזיהוי פעילות חריגה

הפרדת תפקידים , הזנת פרטי גישה בצד השרת בלבד, הגנה מקיפה הכוללת הצפנת סודות ומפתחות בבסיס הנתונים: אבטחה מובנית»

לפי הצורךMFA-ותיעוד של כל פעולה רגישה ביומן הביקורת לצד אכיפת מדיניות אישורים ו, מלאה בין מנהל למשתמש



?CT-Secure Gatewayמה זה 

בלבדמהדפדפןגישה

.רגילהדפדפןכרטיסיתאלא מ–ללא תוכנות ( Plugins)ללא תוספים 

מהשרתיוצאתלאהסיסמה

.אותםמכירלאמשתמשה-השרתבצדמוזרקיםהחיבוראישורי

מדויקותהרשאות

כולל יכולת הגבלת זמן ותוקף לחיבור–תיקייהאוקבוצה ,משתמשלפי

מובנהפיקוח

.אירועיםויומןAIניטור ,חיהצפייה ,הקלטה

מרוחקשרתמשתמש

CT-Secure Gateway

Authenticated

Authorized

Approved

Recorded

AI Monitoring



רגילRDPלאזה

RDP מסורתי

מחשבבכלמותקן(mstsc)ייעודילקוח

לרשתחשוף 3389פורט

הקצהבנקודתתחזוקה

מוגבליםותיעודבקרה

CT Secure Gateway

Pluginsללא התקנות וללא –רגילהדפדפןכרטיסיית

הכול-קצהפורטים בעמדת ה/פרוטוקולחשיפתאין

המאובטחהשערדרך

דפדפןעםמכשירמכלגישה 

הפעלהבכלמובנהמלאפיקוח



שכבותשלוש-עושההמוצרמה

וזהותגישה

SSO-LDAP / ADגישת 

, דיגיטליתתעודה,TOTP–הזדהות 

FIDO2(Passkey)

והרשאותקבוצות ,משתמשים

(בעלת תוקף)מתן גישה זמנית 

חיצונייםלמשתמשיםהזמנות

ופיקוחבקרה

(Push / SMS)גישהאישורי

(Terminal+ וידאו)לותיהפעהקלטת

אמתבזמןחיהצפייה

אוטומטיתתגובהעםAIניטור

בקרהולוחביקורתיומן

ואבטחהתצורה

מרכזיתניהולפלטפורמת 

SMTP, Push / SMS 

במנוחהסודותהצפנת

(RBAC)תפקידלפיגישהבקרת

מלאהמדיניותאכיפת



עם תגובה אוטומטית-AIניטור 

רציףניתוח

ופעילות (SSH)מסוףפלטאו (RDP)מסךצילומיניתוח של 

חיבורלכלמותאם

.חיבור-פרנקבעיםהתראהוסף(prompt)הנחיה

ברורדיןפסק

.קצרוהסברהסתברותרמת ,הפעילותסוג:בדיקהלכל

activity: privilege escalation

probability: 0.91 — above threshold

action: session blocked · admin notified

אוטומטיותתגובה פעולות

ההפעלהחסימת

.הסףמעלהמשתמששלמיידיניתוק

מנהליםהתראת

.ההסתברותורמתהזיהויסוגעםהתראות במייל

חיהצפייהפתיחת

.למנהלאוטומטיתנפתחצפייהחלון

AIניטור וניתוח 



IT-וDevOpsצוותי

סיסמאותלפזרבלילשרתיםמנוהלתגישה

שלישיוצדספקיםגישת

חשבוןלפתוחליב-ומתועדתפעמית-חד/תזמנימתן גישה

רגולטוריותסביבות

פעולהלכלמלאביקורתויומןגישהאישורי ,הקלטה

יםמנוהליםשירותספקי

מלאהוהפרדהספציפיותהרשאותעםלקוחותריבוי

?זה מתאיםעבור מה ולמי 



AI-צפייה חיה ו, הקלטה, אישורים, הזדהות

לסיכוםהיתרונות 

אוטומטיתתגובהעםAIניטור

אמתבזמןוחסימהזיהוי

אחדבמוצרמשולבפיקוח

םלעול-מהשרתיוצאתלאהסיסמה

הקמה פשוטה ומהירה

מחדלכברירתאבטחה

יותרוזולמהיר



!רבהתודה

-הפיקוחשכבתעם-מהדפדפןמרוחקתגישה

אחדבמוצרוהכל 

POC/ הדגמהלתיאום
sales@comda.co.il
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